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基于可变特征空间 SVM 的互联网流量分类
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摘 要：支持向量机（support vector machine， SVM）是一类具有良好泛化能力的机器学习算法，适合应用于互联

网动态环境下的流量分类问题。 目前将 SVM 扩展到流量分类这样的多分类问题的方法主要有 One-Against-All

和 One-Against-One 方法。这些方法都基于单一的特征空间训练 SVM 两分类器，没有考虑到不同特征对不同流

量类的不同区分能力，因此获得的分离超平面并不是最合理的。 为此提出了可变特征空间的 SVM 集成方法，

即为每个两分类 SVM 构建具有最优区分能力的独立特征空间 ， 单独训练两分类 SVM， 最后再利用

One-Against-All 和 One-Against-One 方法集成为多分类器。 实验表明，与原来的单一特征空间的 One-Against-All

和 One-Against-One 集成方法相比，提出的方法能有效提高流量分类器分类精度和召回率，更易获得最优分离

超平面。
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Internet traffic classification using SVM with flexible feature space
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Abstract： SVM is a typical machine learning algorithm with prefect generalization capacity， which is suitable for the

internet traffic classification. At present， there are two approaches， One-Against-All and One-Against-One， proposed

for extending SVM to multi-class problem like traffic classification. However， these approaches are both based on a

unique feature space. In fact， the separating capacity of a special traffic feature is not similar to different

applications. Hence， flexible feature space for extending SVM was proposed， which constructs independent feature

space with optimal discriminability for each binary-SVM and trains them under their own feature space. Finally，

these trained binary-SVM were ensemble by One-Against-All and One-Against-One approaches. The experiments

show that the proposed approach can efficiently improve the precision and callback of the traffic classifier and easily

obtain more reasonable optimal separating hyper-plane.
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1 引言

流量分类是互联网领域中的一个重要应用，如何准确

地识别出流量的应用类型对于网络管理、流量控制及网络

安全等具有重要的意义。由于互联网的复杂性、动态性，在

各种应用层出不穷的环境下，如何准确地识别出流量的应

用类型目前仍然是个极具挑战的课题。

互联网早期利用 TCP 端口号可以容易地确定流量的

应用类型，但随着互联网应用的不断衍生，很多应用开始

使用动态端口，甚至使用其他著名端口，如 P2P 应用开始

使用 Web 的 80 端口传输数据。 这种现状使得基于端口的

方 法 在 识 别 率 上 显 著 下 降 。 基 于 DPI （deep packet

inspection）的流量分类技术是目前被广泛部署的另一类方

法 ［1］。该方法通过检测数据分组中的用户数据部分，发现特

定应用的特征字串，实现对流量应用类型的识别。 但随着

目前用户数据的加密和隐私保护的要求，这种方法也越来

越显示出它的不足。

最近，基于流量统计特征的机器学习方法成为流量分

类领域的研究热点 ［2-5］。所谓的基于机器学习的流量分类方

法就是通过某种机器学习算法，从流量训练数据中建立分

类模型，从而实现对流量类型的预测。 这种方法的优点是

可以克服数据加密的限制， 同时仅利用 IP 和 TCP 这两层

数据分组头部的信息，不受隐私保护的制约。 由于互联网

流量具有很大的动态性 ， 如果机器学习算法过拟合

（over-fitting）训练数据 ，那么分类模型的泛化能力就会

下降，即对未知数据的预测正确率下降。 在众多的机器学

习算法中 ，支持向量机 （support vector machine，SVM）因

具有良好的泛化能力 ， 比其他学习算法更适合于流量

分类 。

徐鹏等人 ［6］提出一种基于 SVM 的流量分类方法，该方

法利用非线性变换和结构风险最小化原则将流量分类问

题转化为二次优化问题，实验表明该方法具有良好的分类

正确率和稳定性。 Alice E 等人 ［7］将 SVM 应用于流量分类，

提出了一个简单的优化算法解决 SVM 最优参数选择的问

题。Zhou X S 等人 ［8］利用 SVM 实现对产生 P2P 流量的应用

程序进行分类。 Li Z 等人 ［9］选择了对分类影响最大的 9 种

流量特征， 利用 SVM 技术将网络流量分成了 bulk traffic、

interactive、WWW、service、P2P、mail、other 7 类 ， 得 到 了

95%以上的整体正确率。 但由于 SVM 本质上是一个两分

类器（binary classifier），因此将 SVM 应用到流量分类这样

的多分类 （multi-class classification） 问题时 ， 往往采用

One-Against-All ［10］或 One-Against-One［11］等方法将两分类器

集成为多分类器。 但这些方法都在一个共同的特征空间下

寻找最优分离超平面，但同一特征在不同类之间的区分能

力并不等同 ［12］。 针对这个问题，本文在 One-Against-All 和

One-Against-One 方 法 基 础 上 提 出 可 变 特 征 空 间

（flexible-feature-space，FFS）的方法 ，实验证明该方法可有

效地提高流量分类的正确率。

2 支持向量机

SVM 是一种对线性和非线性数据进行分类的方法。对

于非线性可分的数据集，通过非线性映射，把原始训练数

据映射到高维空间， 在新的空间中搜索最佳分离超平面。

假设具有两种不同分类的数据集 （x1，y1），… ，（xm，ym），xi∈Rn，

yi∈｛-1，+1｝。基本的 SVM 就是寻找一个可以分离两类数据

的最优超平面。 如果该数据集是线性可分的，则分离超平

面可表示为：

wT·x+b=0 （1）

其中，W=（w1，w2，…，wk）是权重向量；b 是一个标量参数。

所有的数据实例满足：

yi（wTxi+b）≥1， i=1，…，m （2）

如果数据集是线性不可分的，那么通过一个非线性映

射函数 （·）将原始数据映射到高维空间，从而使得在新空

间中实现线性可分：

wT· （x）+b=0 （3）

满足上述条件的分离超平面很多，取边缘最大的分离

超平面为最优分离超平面，这样的超平面具有最佳的泛化

性能。 因此，求最优分离超平面的问题转化为如下的凸两

次规划问题：

（4）

s.t. yi（ · （xi）+b）≥1-ξi （5）

其中，C＞0为常数，称为惩罚系数，用以控制对错分数据点

的惩罚程度；ξi≥0称为松弛变量，是为解决样本线性不可分而

引入的。利用拉格朗日乘子法和 KKT（Karush-Kuhn-Tucker）条

件可求解上述优化问题。

3 可变特征空间的 SVM 集成方法

将多个两分类基本 SVM 集成为能完成多分类的SVM，

通常是在相同的特征空间中搜寻最优的分离超平面。 已有
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图 2 可变特征空间的 One-Against-All 集成方法

图 1 不同特征空间（也可映射到核空间）下的线性可分性

研究表明，同一特征对不同流量类的区分能力是不同的 ［12］，

如数据分组大小的均值可以较好地区分 SSH 和 P2P 应

用，但却不能很好地区分 FTP 和 P2P。 单一的特征空间并

不适合所有的流量类， 会增加搜索最优分离超平面的困

难。 因此，本文提出可变特征空间的方法来克服这种单一

特征空间的局限性。

图 1 给出了不同特征空间下的线性可分性的情况。 假

设原始特征空间 F=｛a1，a2，a3，a4，a5｝， 任务是对 C1、C2、C3 3 类

流量进行分类。从图 1（a）可以发现，在特征子空间｛a1，a2，a3｝

下，可以找到合适的超平面分离 C2、C3 的实例 ，但不能分

离 C1、C2 和 C1、C3 的实例。 通过改变特征子空间，如图 1（b）

所示，选择｛a3，a4，a5｝作为特征子集，则可以找到合适的超平

面分离 C1、C2 的实例，但却不能分离 C2、C3 的实例。 由此可

见，在不同的特征子空间中寻找最优分离超平面的难度不

同，对于 C2、C3 而言，选择 ｛a1，a2，a3｝作为特征空间更易找到

分离超平面；而对于 C1、C2 则选择｛a3，a4，a5｝作为特征空间则

更易线性可分。 因此，采用传统上的单一特征空间存在很

大的局限性 。 考虑到 SVM 是典型的两类分类器 ， 利用

One-Against-All 和 One-Against-One 的方式集成为多分类

器， 可以在单个的 SVM 分类器上采用单独的特征空间 ，

克服单一特征空间的不合理性。 除了在原始的特征空间

采用这种可变特征空间的方法 ，也可把它推广到经过非

线性变换后的核空间中。假设 （·）是特征空间 Fm 到 Fn 的

非线性映射 （n＞m），仍然可以在高维核空间 Fn 中为分类

Ci、Cj 找到合适的特征子空间，使其更容易被线性可分。

3.1 可变特征空间的 One-Against-AII 集成分类方法

假设有 k 个流量类 ，One-Against-All 方法将集成 k 个

SVM 两分类器来实现多分类器的能力。 假设给定 m 个流

量训练数据实例 （x1，y1），… ，（xm，ym），yi∈｛HTTP，FTP，mail，…，

games｝， 这里假设有 k 种流量类型 。 可变特征空间的

One-Against-All 集成方法如图 2 所示。 要识别 k 种流量类

型，需要构建 k 个两分类 SVM，每个 SVM 负责识别一种流

量类。 每个 SVM 有专门的训练数据，如图 2 所示，SVM_1

的训练数据是通过保留 HTTP 流量的类别标签，将其他流

量的类别标签改成 others 的方法构建， 这样 SVM_1 只负

责识别 HTTP。 以此类推，其他 SVM 根据其负责识别的流

量类型，用同样的方法构建相应的训练数据。

为了克服单一特征空间的缺陷， 本文在每个 SVM 的

专门训练数据上抽取特征。 考虑到在原始特征空间上存在

线性不可分的情况，先将原始的特征空间用多项式核函数

K（x，xi）=（（x·xi）+1）d 映射到高维空间。 具体的特征选择方法

采用 Guyon 等人 ［13］提出的 SVM-RFE 特征选择算法获得单

独的特征空间。 该方法是 Wrapper 型特征选择方法，即它

选择特征的度量是 SVM 的分类性能， 因此该方法产生的

特征空间可保证获得合理的分离超平面。 该方法的基本原
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理是根据特征在 SVM 上的分类性能排序， 在每一次递归

迭代时去除排序在最后的那个特征。 具体而言， 在训练

SVM 过程中， 得到当前的最优分离超平面， 计算权向量

，则第 i 个特征的排序重要性为 ci=（wi）2。 本

文提出的可变特征空间方法的优点是： 对于特定的 SVM，

去除了对于该 SVM 不重要的特征， 使得搜索到的最优分

离超平面更接近于假设类，从而提高整体的分类精度。

不失一般性，这里仅以 One-Against-All 集成框架中的

第 i（i≤k）个 SVM 为例说明建模原理 ，其本质是解决如下

凸两次规划问题：

（6）

s.t. （ i）T （xj）+bi≥1-ξji， yj=i （7）

（ i）T （xj）+bi≤-1+ξji， yj≠i （8）

其中， （·）是非线性映射函数，C 是惩罚系数，ξ 是松弛

变量 。 最终通过如下的判决函数判定 x 的分类标签 ：

， 即取上述 k 个判决函

数中的最大值所对应的预测类为最终的分类标签。本文把

上述可变特征空间的思路结合到 One-Against-All 集成方

法后，将其命名为 One-Against-All+，具体算法如下所示。

输入 训练数据 D=｛（x1，y1）， （x2，y2），… ， （（xN，yN））｝，流量类

标签 TC=｛C1，C2， … ，CK｝， 测试数据 T=｛（x1＇，y1＇），（x2＇，y2＇）， … ，

（（xM＇，yM＇））｝。

输出 预测正确／错误的计数器｛r（+1），r（-1）｝和预测类别。

for i←1 to N do

for j←1 to K do

if （xi，yi）中的 yi==Cj then

将（xi，yi）到复制到 Dj；／／为 SVMj 构建专门的

训练数据集 Dj

else

将 （xi，yi）到复制到 Dj，并将 Yj 的标签改为

“others”；

end if

end for

for i←1 to K do

Di＇← （Di）； ／／用多项式核函数将 Di 映射到

高维核空间 Di＇

Ωi←SVM-RFE（Di＇）；／／在核空间中得到特征空间

（|Ωi|＜＜n）

SVMi←在特征空间 Ωi 上获得模型；／／求解式（6）～式（8）

的优化问题；

end for

for i←1 to M do

for j←1 to K do

f［j］←（wi）T （xi＇）+bi；／／SVMj 输出距离值，xi＇∈T

end for

r←f［j］中取得最大值的下标 j；

output Cr；／／输出预测类别标签

if Cr==yi＇ then r（+1）←r（+1）+1；／／预测正确 ， 计数器

r（+1）加 1

else r（-1）←r（-1）+1；end if ／／预测错误， 计数器

r（-1）加 1

end for

3.2 可变特征空间的 One-Against-One 集成分类方法

One-Against-One 方法是另一种把两分类 SVM 集成为

多分类器的方法。 假设要完成对 k 个流量类的分类任务，首

先为每两个分类构造一个 SVM，用于判别这两个流量类型，

共需构建 k（k-1）／2 个 SVM 两分类器。 对于一个未知流量，

每个 SVM 会输出一种流量类别的预测，One-Against-One 方

法通过投票表决的选出最终的预测分类，从而解决多分类

问题。不失一般性，假设第 i 个分类为 HTTP，第 j 个分类为

FTP， 那么构建判别 HTTP 或 FTP 的两分类 SVMi，j 就是求

解如下的凸两次规划问题：

（9）

s.t. （10）

（11）

对某个未知的流量样本 x进行测试时，需要利用 k（k-1）／2 个

SVM 对其进行判别。如果被 SVMij 判别为属于第 i 类，则第

i 类的票数加一；否则，第 j 类的票数加一。 最终得票数最

多 的 类 就 是 x 的 预 测 类 标 签 。 可 变 特 征 空 间 的

One-Against-One 集成方法如图 3 所示。

与 One-Against-All 方法一样，需要为每个两分类 SVM

准备专门的训练数据 。 假设训练一个用于区分 HTTP 和

FTP 的 SVM，训练数据通过如下方式产生：在原始数据中

仅抽取出类标签为 HTTP 和 FTP 的流量数据。 同理，为了

训练用于区分 HTTP 和 mail 的 SVM，只从原始数据中抽取

HTTP 和 mail 流量。 假设有 k 个流量类别，那么共需构建

k（k-1）／2 个训练数据集。 同样采用将原始特征空间映射到
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图 3 可变特征空间的 One-Against-One 集成方法

高维核空间，再采用 SVM-RFE 特征选择算法为每个 SVM 选

取单独的特征空间。将这种可变特征空间的 One-Against-One

集成方法称为 One-Against-One+，具体算法如下。

输入 训练数据 D=｛（x1，y1）， （x2，y2），… ， （（xN，yN））｝，流量类

标签 TC=｛C1，C2， … ，CK｝， 测试数据 T=｛（x1＇，y1＇），（x2＇，y2＇）， … ，

（（xM＇，yM＇））｝。

输出 预测正确／错误的计数器｛r（+1）， r（-1）｝和预测类别。

for i←1 to N do

for j←1 to K-1 do

for k←j+1 to K do

if （xi，yi）中的 yi==Cj or yi==Ck then

将（xi，yi）到复制到 Cj，k；／／为 SVMj，k

构建训练数据集 Dj，k

end if

end for

end for

end for

for i←1 to K-1 do

for j←i+1 to K do

； ／／用多项式核函数将 Di，j 映射到

高维核空间

Ωi，j←SVM-RFE（ ）；／／在核空间中得到特征空

间（|Ωi，j|＜＜n）

SVMi，j←在特征空间 Ωi，j 上获得模型；／／求解（9-11）

式的优化问题；

end for

end for

for i←1 to M do

for j←1 to K do

for k←j+1 to K do

label←SVMj，k（xi）；／／ SVMj，k 输出 xi 的类别预

测，xi∈T

for s←1 to K do

if label==Cs then f［s］←f［s］+1； end if

end for

end for

end for

r←f［s］中取得最大值的下标 s；

output Cs；／／输出预测类别标签

if yi＇==Cs then r（+1）←r（+1）+1； ／／预测正确， 计数器

r（+1）加 1

else r（-1）←r（-1）+1；end if ／／预测错误 ，计

数器 r（-1）加 1

end for

4 实验评估策略

本文采用 k-折交叉验证的方法进行实验结果的评

估。 k-折交叉验证是将数据随机的划分成 k 个不相交、大

小大致相等的子集 D1，D2，… ，Dk。 训练与测试进行 k 次，在

第 i 次迭代时，子集 Di 用作测试集，其余的子集一起用作训

练集。 分类准确率估计是 k 次迭代准确分类的实例总数除

以初始数据的中的实例总数，通常采用 10 折交叉验证。 评

估指标采用召回率（recall）与精度（precision）这两个指标：

recall=TP／P （12）

precision=TP／（TP+FP） （13）

其中，P 为测试集中事先标识为正例的样本数，TP 为
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表 1 类平衡处理后的数据集 1

WWW mail FTP-control FTP-pasv attack P2P database FTP-data multimedia services interactive

15.4% 17.5% 6.3% 1.8% 5.2% 14.4% 10.1% 16.7% 3.7% 8.7% 0.2%

表 2 类平衡处理后的数据集 2

WWW mail QQ P2P games attack

18.7% 19.1% 22.3% 15.7% 6.6% 17.6%

表 3 网络流特征子集

序号 网络流（flow）特征 描述

1 Dst_port 服务器端口，连接响应方

2 Src_port 客户端端口，连接发起方

3 max_data_ip IP 数据分组中最大字节数

4 max_data_wire 以太网数据帧中最大字节数

5 syn_pkts_sent_a→b 客户端到服务器端发送的带 syn 标志的数据分组数

6 syn_pkts_sent_b→a 服务器端到客户端发送的带 syn 标志的数据分组数

7 throughput b→a 从服务器到客户端的吞吐量

8 mean_data_ip_a→b 从客户端到服务器 IP 数据分组的平均字节数

9 mean_data_ip_b→a 从服务器到客户端 IP 数据分组的平均字节数

10 mean_IAT_a→b 从客户端到服务器的数据分组平均到达间隔

11 mean_IAT_b→a 从服务器到客户端的数据分组平均到达间隔

12 duration TCP 连接持续时间

分类器正确预测为正例的样本数 ，TP 为被分类器错误的

将正例预测为负例的样本数。

4.1 实验数据

本文采用英国剑桥大学 Moore 等人提供的公开流量

数据集 ［14］作为实验数据。该数据集通过连续采集 24 h 的网

络流量，并按 28 min 为间隔随机抽取 10 个数据块 ，再将

流量数据分组构建成数据流（flow），最后得到 10 个数据子

集 Data1，Data2，…，Data10。 由于在 10 个数据子集上进行

的实验结果非常相似，本文只列出了 Data1 的实验结果。

实验用的第二个数据集是从校园网中心的某台交换

机上获得的流量数据，该交换机汇聚了某幢男生宿舍的访

问外网的所有网络流量。 经过连续 1 h（21：30-22：30）的连

续数据采集，共计获得 325 538 条数据流。 为保护隐私的

需要，只截取数据分组的分组头部分，并通过 Tcpdpriv 工

具对 IP 地址进行了匿名化处理。 分类标签利用与实验室

合作的迪普公司的 DPI 模块完成，并按 Moore 等提出的特

征集进行了预处理。

因上述数据集中存在严重的类不平衡情况，采用欠抽

样的方法降低 WWW 这类占高比例 （Moore 数据集中占

72.2%）的流数据，最终的训练数据集中各类流量的比例见

表 1、表 2。

4.2 实验分析

英国剑桥大学 Moore 等人 ［14］提取出了 248 种网络流特

征，但是这些特征有些是不能实时获得的。 考虑到过多的

特征在 SVM 训练过程中非常低效，而 CFS 这样基于相关的

特征选择算法不一定适合 SVM；基于 SVM 的 Wrapper 型算

法在特征空间太大，数据很多时也非常低效，为此本文采用

目前被大都数参考文献使用， 又容易在线提取的特征作为

基本的特征子集（见表 3）。 本文提出的可变特征空间的方

法就是在这个基本特征子集的基础上利用 SVM-RFE 算法

提取两分类 SVM 的特征子集， 如对于区分 WWW 和 mail

的 SVM， 优化的特征空间为 ：｛Dst_port，mean_data_ip_b→

a，duration，throughput b→a，mean_data_ip_a→b｝。 由于篇幅

有限，不一一列出所有两分类 SVM 的特征空间。

图 4 和图 5 是 4 种方法在数据集 1 上的流量分类精度

和召回率的对比情况 。 其中 One-Against-One+表示改进

One-Against-One 的可变特征空间方法，One-Against-All+表

示改进 One-Against-All 的可变特征空间方法。 为便于比较，

4 种方法的 SVM 均采用的多项式核函数。从整体观察，本文

提出的可变特征空间方法均使比统一特征空间的方法在精

度和召回率上都有很大程度的提高。 对于如 WWW、mail 这

样的比例较高的类，虽然 One-Against-All 和 One-Against-One

方法已经可以达到 85%以上的精度和召回率， 改进的新方

法使它们提高到 90%以上。 分类准确率提升幅度最大的是

那些比例很小， 原本分类准确率很低的少数类， 如 attack、

intertive 等。 如攻击流量 attack，本身包含多种攻击类型的流
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图 4 4 种方法在数据集 1 上的分类精度对比

图 5 4 种方法在数据集 1 上的分类召回率对比

量（worm，virus 等），因此它们的共同特征比较少，如果使用一

个所有分类共享的单一的特征空间会使得很多区域叠加，

难以找到一个较好的决策分离超平面。 改进方法专门为攻

击流量的二分类 SVM 选择特定的特征空间，有利于减少无

关特征的干扰。 实验数据表明，attack 流量的精度从原来的

13.4%提 高到 50.6% （One-Against-All+方法 ），15.7%提高到

51.2%（One-Against-One+方法）。同样，FTP-control、interactive等

原来正确率很低的分类也得到了很大的提高。

图 6 和图 7 是 4 种方法在数据集 2 上的流量分类精度

和召回率的对比情况。 数据集 2 是从校网络中心的某台交

换机采集到的实际数据， 本文同样对数据进行了欠抽样处

理，以均衡流量类的分布。数据集 2 上的流量分类对比结果

与数据集 1 相似， 改进的方法使得分类正确率得到了进一

步提高。在精度上的提高尤其显著：（One-Against-All+方法）

QQ 从 64.2%提高到 83.1% ，P2P 从 72.3%提高到 92.6%，

games 从 22.5%提高到 40.3%，attack 从 40.7 提高到 67.5%；

（One-Against-One+方法）QQ 从 63.8%提高到 84.3%，P2P 从

66.7%提高到 90.1%，games 从 26.6%提高到 39.8%，attack 从

32.4%提高到 65.2%。 在召回率上，改进方法也比原方法有了明

显的提高。 由此可见， 本文提出的方法有助于进一步提高

One-Against-All 和 One-Against-One的分类正确率。

5 结束语

机器学习方法目前应用于流量分类是一个研究热点，

SVM 由于其良好的泛化能力，非常适合应用于互联网这类

高度动态变化的场景。 SVM 最初是针对两分类问题的，即

SVM 是典型的两分类器。 但互联网流量的应用类型很多，

对它们进行分类是典型的多分类问题。 传统上将 SVM 扩

展到多分类模型是通过 One-Against-All 和One-Against-One

方法。本文发现不同的流量特征（如数据分组平均大小）对

于不同的应用，其区分能力是不同的。因此，传统上采用单

一的特征空间来建立这些两分类 SVM 显然不是最优的 。

本文提出可变特征空间的方法 ， 在 One-Against-All 和

One-Against-One 的基础上， 为每个两分类 SVM 构建独立

的特征空间，这样找到的最优分离超平面优于统一的特征

空间。 通过两个真实的流量数据集，对比分析了各自的分
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图 6 4 种方法在数据集 2 上的分类精度对比

图 7 4 种方法在数据集 2 上的分类召回率对比

类正确性。 实验结果表明，本文提出的可变特征空间的分

类 方 法 可 以 有 效 提 高 原 始 的 One-Against-All 和

One-Against-One 方法的分类性能。 本文提出的基于机器学

习的流量分类方法 ，目前类标签标注仍依赖于 DPI，将来

拟研究主动学习等方式来解决大规模类标签标注问题。
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